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Para solicitar un Certificado en nuestra Autoridad de Certificacion ACTECNOMATICA
debe entrar a la Plataforma a través de la URL https://ra.isp.cupet.cu

PANTALLA INICIAL DE LA AUTORIDAD DE REGISTRO DE LA ACTECNOMATICA

Puede entrar a las opciones seleccionando el boton azul que aparece
debajo de cada ventana o en el menu que aparece a la izquierda de la
pantalla.

Pasos para solicitar el certificado digital en la Autoridad de Registro:
1.Registrar entidad final
2.Solicitar Certificado

3.0btener Certificado

1. Registrar entidad final

Al seleccionar la opcion sale la siguiente pantalla para que elija el Tipo de Certificado
que va a solicitar:
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Después de elegir el tipo de certificado, se le pide elegir el Subtipo de certificado a
usar para determinar el tipo de algoritmo de firma. Ofrecemos dos tipos, el ECDSA

y el RSA.

Recuerde que para elegir el tipo y subtipo de certificado debe guiarse por lo orientado
por su Representante. Y en el Tipo de token debe elegir el P12 para que su
criptomaterial se genere en un contenedor protegido por una contrasena solo conocida

por usted.

Datos para Entidad Final que dependeran del tipo de certificado que usted esté
solicitando y formaran parte del certificado, por lo que deben especificarlos
correctamente y coincidiendo totalmente con los declarados por su Representante en
Anexo que presento a nuestra Autoridad de Registro.
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Datos a llenar dependiendo del tipo de certificado solicitado:
CERTIFICADOS DE FIRMA DIGITAL

CERTIFICADOS DE AUTENTICACION DIGITAL

CERTIFICADOS DE FIRMA DE CORREO ELECTRONICO




Tecnomatica

GENERACION DE SOLICITUD DE CERTIFICADO DIGITAL
EN LA AUTORIDAD DE REGISTRO DE ACTECNOMATICA
V13

CERTIFICADOS DE SELLO EMPRESARIAL

CERTIFICADOS DE APLICACION WEB

CERTIFICADOS DE CANALES DE COMUNICACION (VPN)
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Al concluir de llenar los datos de entidad final, en la siguiente pantalla se
le solicitaran las_ Credenciales de usuario

Antes de Confirmar Registro, debe verificar que los datos que aparecen
en la pantalla coinciden con los brindados por usted.

Nombre distinguido del emisor se corresponden a los datos de nuestra Autoridad de
Certificacion que siempre seran los que se muestran en la imagen.

Nombre distinguido del sujeto se corresponden a los datos que proporciono por usted
en la Informacion de la Entidad Final.

Validez Tiempo de vigencia del certificado que generalmente es de 1 o 2 anos, segin
lo contraté su empresa.

Uso de Clave Depende del tipo de certificado, que ademas de los que se especifican en
la imagen puede haber otros como: Acuerdos de Clave, Cifrado de datos, etc.
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Uso de Clave extendido Otros usos que igualmente estan relacionados al tipo de
certificado, que ademas de los que se especifican en la imagen pueden ser:
Autenticacion de Servidor, Firma de correo, etc.

Para culminar, oprimir el boton azul de Confirmar registro, si al primer clic no
responde, volver a darle. Si todo sali6 bien, en el extremo superior derecho se mostrara
un mensaje de color verde como se muestra en la figura, e inmediatamente vuelve a la
pantalla inicial con los datos en blanco, como muestra de que fueron aceptados sus
datos.

=
=

i La solicitud con ID '567 134840 todavia estd esperando aprobacién

Si, por el contrario, algin dato no fue aceptado por algin error el mensaje que emite
es de color rojo por lo que debe revisar y corregirlo, en este caso no sale de la pantalla.

< Cédigo de error: USER_DOESNT_FULFILL_END_ENTITY_PROFILE [

Si deja en blanco algiin dato que es obligatorio (Marcados con *) no emite mensaje,
pero se posiciona en el campo vacio y lo sennala como se muestra en la figura.

Cl, Identificador 66042318899 ‘
unico * . /

CN, Nombre y
apellidos *

El valor es obligatorio

Una vez registrada su solicitud, recibira en su correo un mensaje de la Autoridad
de Registro, informandole el estado de su solicitud, en este caso Pending
(Pendiente).




GENERACION DE SOLICITUD DE CERTIFICADO DIGITAL

L. EN LA AUTORIDAD DE REGISTRO DE ACTECNOMATICA
Tecnomatica

V13

Este mensaje es solo para que usted conozca que la solicitud esta siendo procesada, si
entra al siguiente paso para Confirmar Solicitud, al autenticarse le dara un error
como este:

< La entidad final con el nombre ‘zenia’ no existe, el estado era incorrecto o el cédigo de inscripcion era incorrecto [

Cuando la Autoridad de Registro revise su solicitud, si no es aprobada por presentar
algiin error en sus datos o no aparecer en el servicio contratado, le enviara un mensaje
a su correo cuyo estado dira Rejected (Rechazado) como se muestra en la figura.

Tampoco le permitira entrar a los links que aparecen en el mensaje, debe contactar
con el Representante de su empresa para que indague en las causas de este rechazo.

Si la Autoridad de Registro lo aprueba, entonces recibira un mensaje a su correo
informandole que fue Approved (Aprobado) y puede dar clic en el primer Link del
mensaje para continuar con el segundo paso.
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2. Solicitar Certificado, aqui debe autenticarse con el usuario y la Contrasefia que
proporcionoé en las Credenciales de Usuario durante el primer paso.

Inmediatamente le saldra en el extremo superior derecho el siguiente mensaje:

al La solicitud de certificado fue aceptada con éxito!  [id

Ahora debe esperar aproximadamente 30 minutos para dar tiempo a
que la Autoridad de Certificacion realice el proceso de generacion de su
Certificado. Si lo hace antes y aun no se ha generado el certificado le
saldra el mensaje de error:

< La solicitud del usuario zenia no se procesé o fallé [l

3. Obtener Certificado. Vencido ese tiempo puede entrar a la Autoridad
de Registro a obtener su certificado, también puede entrar dando clic en
el segundo Link que se encuentra en los mensajes de correo que ha
recibido de ella.
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Culminado este proceso le recomendamos leer los instructivos que se encuentran
en la seccion de Ayuda de nuestro sitio https://actecnomatica.cupet.cu/ ,
aparecen en el orden que deben ejecutarse y los ayudara en el proceso de instalacion
de su certificado y en la configuracion de las diferentes aplicaciones que le
permitiran utilizarlo.

Generacion de solicitud de Certificado digital en ACTECNOMATICA (Este Documento)

01 Instalacion del Certificado de Firma Digital en la PC

02 Configuracion del Servicio de Estampado de Tiempo en Foxit Reader

03 Configuracion de Jerarquia de Confianza, ACTECNOMATICA en Foxit Reader

04 Como Firmar y validar documentos digitales en Foxit Reader

Ademas, lo invitamos a ver en Preguntas frecuentes de nuestro sitio donde
encontrara temas interesantes, relacionados con la certificacion digital.

IMPORTANTE

Compromiso individual con este certificado

Usted debe saber que el uso de los Certificados de Firma Digital de la Autoridad de Certificacion ACTECNOMATICA los compromete a:

o Aceptar como validos los certificados emitidos por la Autoridad Certificacion TECNOMATICA acreditada y reconocida como entidad subordinada de la Autoridad
de Certificacion del Servicio Central Cifrado de la Republica de Cuba.

o Recordar y proteger la contrasefia generada por usted, durante el proceso de solicitud del certificado digital, para evitar suplantacién de identidad y posible
olvido.

o Utilizar los Certificados seguin los propdsitos, declarados en los usos de cada uno.

o Tramitar inmediatamente a través de mi Representante y de la Autoridad de Registro, por el correo pkitm@tm.cupet.cu, la revocacion del certificado de firma
digital ante cualquier situacién que pueda comprometer la integridad del mismo.

o Verificar la veracidad de los datos contenidos en cualquier certificado digital desde el mismo instante en que este se recibe.

o Aceptar como de confianza los certificados emitidos por las Autoridades de certificacion acreditadas y subordinadas de la Autoridad de Certificacion del Servicio
Central Cifrado de la Republica deCuba.




